Modul 2: Connectivitat i ciberseguretat

Desenvolupar una infraestructura tecnologica segura i connectada
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Ciberseguretat 1: Implementacié de controls de seguretat requerits
en les normes NIS2 i CRA.

Una visié practica: Exemples de bones practiques i solucions pel
sector industrial. Contingut:

e Requisits obligatoris de ciberseguretat
e Encriptacio i proteccié de les comunicacions.
e Gestio centralitzada i control de canvis.
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Automatitzacié de processos i sistemes de comunicacié industrial,
IOT, IIOT, IoT (Internet of Things), lloT (Industrial Internet of Things).
Dispositiu lloT i integracid en processos industrials. Continguts:
e “Sino ho pots mesurar, no ho pots millorar” — Lord Kelvin; “Si
no ho pots mesurar, no ho pots gestionar” — Peter Drucker
e Recollir dades més enlla dels PLC i SCADA
e Dispositiu lloT i integracid en processos industrials.
o Seleccié de tecnologies en funcid de la triada en lloT:
quantitat de dades — distancia — autonomia.
e Casosisolucions
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Ciberseguretat, infraestructura e integracié de sistemes. Requisits de
ciberseguretat i auditoria de seguretat de sistemes industrials.
Continguts:
e Com la IA pot ajudar a tenir una millor proteccio i resposta
davant d’incidents de Seguretat.
e Requisits d’un sistema Cibersegur.




